- Cibervacaciones con los Malware -



Hemos creado estos sencillos iconos que os permitirdn sequir de manera

muy sencilla los pasos a sequir en cadd una de las actividades.

Con ellos, hasta los més pequefios de la casa podrén saber qué

es lo que fienen que hacer de manera intuitiva.

Y dhoraq, la ciberdivertirsel

Dibuja Escribe Colorea Imprime
Recortd Pega Mide Dobla Construye

Juega Imagina Ordena Recuerda

Cuenta Busca




La familia Malware se va de
vacaciones, jy tG con ellos!

¢Sabes quiénes son? Una familia
de monstruitos que todos deberfamos
conocer si queremos evitar que hagan
de las suyas y se hagan con nuestros
datos personales o estropeen nuestros
ordenddores, teléfonos o tabletas.

Son muy traviesos y escurridizos
y cada vez més listos, pero
conociéndolos bien vamos d lograr
pardrles las “pezufias”.

iUnete a #EIPrincipioCiberactivol



iHagamos un repaso por los miembros de la familial




También se le conoce como
‘el Bandido”, porque es un
especialista de la mentira.
Le encanta engafar a todo
el que puede. Se hace pasar por
antivirus pdra que creamos que
es bueno pero en redlidad lo
que quiere es engdfidrnos pdrd
que pensemos que nos puede
dyudar cudndo en realidad lo
que quiere es hacer sus
trdstadas.

El pequefio de la familia y

el mds conocido por todos.

Que no fe engafie su
tamafio, puede llegar a
hacer mucho dafio, pero
para ello anfes tiene que
conseguir que lo toques.

Parece inofensivo pero hay
que llevar mucho cuidado
con él. Le encanta
orgdnizdr sorpresds, pero
no precisamente de las
que nos suelen gustar.
Junto a Adwdre se montan
unds fiestds que no veas.

Keylsgger

Es el cerebrito del grupo,
su gran ojo lo ve fodo,
pero lo que no sabe es

que no puede meterse asf

en lds vidas de los demads.

Lleva unas teclas d modo

de collar, parecen
encantarle...




Es el més alegre y
extrovertido, siempre va por
ahf brincando y gritando, le
gusta llamar la atencién y
que los demds le hagan caso
y hagan lo que diga. Pero no

suele tener buenas ideas.

Spywaré

Muy callado y discreto, es el
més observador de todos, pero
como no puede hablar, porque

no tiene boca, se comunica

usando un lengudje secreto.
Aun asf, es un cotilla redomado,
y dprovecha su aspecto y
cudlidades para espiar a ofros
y entferarse de cosas que
muchds veces no deberid
conocer.

Ramsgmwadre

A este travieso miembro
de la familia le qusta
coleccionar llaves y
esconder cosds de los
demés. El lo ve como un
Juego, pero d veces se pdsa.
Si no tfenemos cuidado con
él podemos perder nuestros
madyores fesoros.

Es un glotén, no puede
remediar comer fodo lo que
se le pone por delante,
desde una piruleta hasta un
ordenador. Lo malo es que
und vez que empiezd, no
puede parar y se multiplica
con mucha facilidad. IPuede
devorarlo todol
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| os monstruos han intentado escribir sus nombres
pdrd presentdrse,

pero se han hecho un lfo.
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Troyano
Spyware
Gusdno
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cPuedes encontrar

los ocho nombres en

la sopa de letras?

Adware
Ransomware
Keylogger

Virus
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Pero, dcdémo se conocieron estos monstruos?
ILo irds descubriendol Lee el cuento atentamente.

o6

Todo empezd con un pequefio virus.

Vivia en un laboratorio pero,
cansddo de estar solo, un dia
decidi6 salir fuera y buscar amigos.

Estuvo pdsedndo todo el dia pero no
encontréd d nadie y cuando se quiso
dar cuentq, estaba tan lejos de su

cdsd, que no sdbid volver.




¢Dénde iba a dormir? Era casi de noche y no sabfa qué hacer.
Encontré un ordenador abierto y le parecié un buen sitio para

queddrse d vivir.

i1

Al principio el virus erda inofensivo, pero poco d poco se fue
volviendo mds travieso y cada vez hacfa mds trastadas. Tantas,
que dcabd destrozando su casd y tuvo que buscar otra.




Después de unas cuantas casas rotas, el virus sequia sin
encontrar ningdn amigo. Pero era normal, ¢quién iba d
querer jugar con dlguien tan travieso?

Una mafiang, sintié6 un ruido muy fuerte en el ordenador

en el que vivia. [Vayal Parecfa que habfa llegado la hora de
buscar un nuevo hogar. A éste no le quedaba mucho para
romperse. Asf que cogié las maletas, pero, cuando

iba a salir por la puerta, vio dsomar una cabeza.




- Hola, ¢hay alguien aqui? - dijo un gusano.

- Sf, pero ya me estaba yendo, esta casa ya estd rota. — contestd

el virus.
- ¢Y a dénde vas?

- A buscar otra cdsa en ld
que vivir hasta que la rompa.

- Pues si quieres te puedo ayudar.
IMe encanta descubrir casas nuevas y saltar de una a otradl

- ¢En serio? IMe encantarfal - dijjo el virus.

Y desde ese dfdq, el virus y el gusano se hicieron inseparables.




IYa sabes cémo se conocieron Virus y Gusanol
@ Pero, ¢serds capaz de responder estas prequntas correctamente?

Une dl protagonista del cuento con la opcién correcta.

dDénde vivia . En un

al pl‘ih(‘,ipio—.|> ordenador

En unad
cocind




Para mi, un o
mdcetd '
y

hogar es.

Un

ordenador




Gusadnina %0

vyd

¢Qué nuevo
amigo hice?

-~ Gusdno




% IAhora te toca a til Dibuja la siguiente “cdsa” a la que se mudaron

Virus y Gusano. IHazla como oLuierdsl

7




@ Completa la secuencia de monstruitos. Recértalos de la pagina 10 de
la seccion de “Recortdbles” y pégalos en su lugar corrrespondiente.

R ...
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20¢,2000




@ Eres capaz de encontrar las 7 diferencias entre estas dos imdgenes?




Ya sabemos cémo se conocieron Gusano y Virus, pero, ¢qué hay
de los demds? ILo irds descubriendol Lee el cuento atentamente.

Virus y Gusano eran inseparables.
Estabdn viviendo muchads
aventurdas juntos hasta que un
dfa, cuando inspecciondban un
ordenddor, vieron cémo se

conectabad un pendrive.

No era la primera vez que les
pasdba, pero lo que sf era nuevo
es que de él saliese alquien.




Y alli estaba, delante de ellos, un caballo negro que

les miraba sorprendido.

- Hola, dquién eres? — le pregunto Virus.

- Soy el Troyano.

- &Y cémo has aparecido aquf? — le volvié a preguntar.

- Pues no lo sé, alguien me ha
debido conectar a este ordenador.
Este pendrive es mi casa.




- IQué casa més raral — dijeron a la vez
Gusano y Virus.

- IA mi me encantal - contesté Troydno.

- ¢Por qué? — le pregunto Gusano.

- Porque gracias a ella puedo vidjar un
montén y conocer nuevos ordenadores.

|ICada dfa es una sorpresal

- Hola - dUo und voz de repente.
Gusano y Virus miraron hacfa una puerta

que se dcdbaba de dbrir en el ordenador.
|[Estaban dlucinadosl




- No os preocupéis. — dijo Troyano — Es mi amigo Keylogger.

Muchas veces viene conmigo. A él le cuesta entrar en los
ordenadores, asf que le suelo ayudar dbriéndole una puerta.

- ¢T3 sabes dbrir puertas? — preguntéd muy inferesado Gusano.

- Pues claro, les mi especialidad! Abrir puertas sin hacer
mucho ruido y asf puedo hacer lo que quiero y ayudar a ofros
dmigos d entrar en los ordenadores — les dijo Troyano.

- Pues si queréis, podéis venir con nosotros. — dijo Virus.

Y desde ese dfa, Troyano
y Keylogger se unieron d
la familia Malware.




ILa familia Malware va creciendol
@ Pero, dserds capaz de responder estas preguntas correctamente?

Une d los protagonistas del cuento con la opcién correcta.

. A Troyano |
A quiénes y Keylogger
conocimos?

A Keylogger
y Spywdre .




Dénde nos
En

9us’rd Vider.? ordenadores

En

pendﬂves




¢Cudl es mi
especialidad?

Abrir

puertds

Inspecciondr
ordenadores




A que no adivinas lo que hizo Virus cuando conocié Troydno?

IUne los puntos y lo verdsl 1%
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Keylogger le estaba ensefiando a Gusdano cémo escribir su nombre y se

ha hecho un lfo con sus teclas. ¢Eres capaz de unirlas correctamente
para escribir el nombre de Keylogger? Luego, con ofro ldpiz de otro
color, lune las feclas para formar el tuyol




ﬁ / Completa el sudoku dibujando o pegando
@ las fichas de la pdgina. | de la seccién Recuerdd OL‘{'e no
de “Recortables” pueden repetirse en

el cuadrdante ni en
cadd lfnea vertical ni

horizontal.




La familia Malware ha estado haciendo de las suyas y sin saber cémo,
ise las han apafiado para mezclar sus sombrasl ¢Puedes unir a cada
monstruo con su sombrd?




Cada vez la familia Malware es mds grande pero,
ladn no estén todos! Lee el cuento atentamente.

A Virus le encantaba vivir en los
ordenadores. Cada dfa era una aventurd

llena de sorpresas. Y esa mafidna no fue °
distinta

Estaba prepardndose el desayuno cuando,
delante de él, aparecié un monstruo de

color rosd con un dltavoz en ld mano.

- IER! ¢Qué haces en mi casa? Y, dquién
eres? — dijo Virus un poco enfadado.




- Perdona, no sabfa que estaba
ocupdda. Soy Adware. Mmm huele
tostadas, Iqué ricas! Hace tanto que
no las pruebo..

A Virus le dio pend y lo invité d
desayunar.

Mientras devoraban la comida Virus
quiso saber cémo habia dpdrecido en

su cdsd ese monstruito que dhora le

\\/

empequd d resultar tan simpdtico.



Adware le contd que él no sabfa cémo entrar en los
ordenadores. Lo infentaba y lo intentaba pero nunca lo
consequfa. Hasta que un dfa se encontré con un
programa un fanto revoltoso que le dijo que si él se
encargaba de llamar la atencién de las personas con
anuncios y publicidad él le darfa acceso a los
ordenddores.

[/

rd

- ¢Por eso llevas un altavoz? - le
prequnté Virus.

- |[Eso esl Asf consigo que me oigan
y muchos me hdcen caso. '

7



Una sombra cruzé rdpidamente por delante de los dos.

- ¢Qué ha sido eso? — dijo Virus.

5=

- Ah, no te preocupes. Sequro que

ha sido Spyware. — dijo Adware.

<3

- ¢Quién?

- Spyware. Es un amigo que conoci gracias al programa. Muchas
veces entra detrds de mi. Pero es tan silencioso y fan discreto

que es como si estuviese yo solo. No nos molestaré.

= dSeguro? — dUo Virus un poco desconfiado.




- S, sf, llevo mucho fiempo viéndolo

y huncd ha dado problemas. Es un poco
timido y lo Unico que hace es escuchar
y dnotar en su libreta fodo lo que puede.
Yo le llamo el espfa.

- Bueno, espero que tengas razén. — djjo
Virus.

- Ya verds como sf. — diJo Adware.

Y asf fue como Virus conocié a dos
nuevos miembros de la familia Malware.




ILa familia Malware va creciendol
@ {Serds capaz de responder estas preguntas correctamente?

Une a los protagonistas del cuento con la opcién correcta.

dQué me estdbd
haciendo para
desayunarr

Huevos
fritos con
bdcon

Churros con
chocolate Tostadds




dCoémo consigo
llamar la Con und
atenciéne? pancartd

Con un
rnegéfono

Saliendo
en la tele




¢Qué hace
mi dmigo Hablar
Spyware? mucho

Observar




¢Recuerdas que Spdere se comunicd usdndo un Iengudje secretor?
¢Quieres conocerlo? [Aquf tienes el abeceddrio de simbolos que usadl

ABCDEFGHTIUJUKLMN
© AFOCOO©FQVI4{iNB0O

N OP QR STUVWXY Z
BDOOECGCIAQERIOGD

| 2 3 45 6 7 8 90




¢Podrds descifrar el mensaje |Ahora escribe 14 lo que
que nos ha dejado? quieras en el lenguaje secretol
e>NG oPO

COOROED
b PbBPbG

— BVOBAEDG
0O YO
00gvive O
gcodbd ©oONvD




|Ahora te toca a fil Inventa tu propio lenqudje secreto y tGsalo pard
escribirle mensdjes a tu familia y amigos. Recuerda usar un simbolo,
forma o dibujo diferente para cada letra o ndmero.

ABCDETF®GHTIUJKLMN
NOPQRSTUVWXYZ

| 2 345 6 7 8 90




La familia Malware estd casi al completo.
iAquf llegan los Gltimos miembros! Lee el cuento atentamente.

Virus sequfa buscando nuevos ordenadores

en los que vivir junto a su nueva familia.

En la mayorfa de ellos encontraba un
montéon de fotos, documentos, misica,
peliculas, juegos y muchas cosas més de

sus duefos.

El no le hacia mucho caso a toda esa
informacién, pero un dia se encontré con

alguien que no pensaba igual que él




Vio un ordenador abierto y, en su
interior, habfa un monstruo grandote,
de color naranja que estaba cerrando
un drmdrio con llave.

- ¢Qué haces? - le pregunté Virus.

- |Adadhl IQué susto me has dadol
- dijo después de dar un bote el

monstruo. - Y t4, ¢quién eres?

- Ay perdond, que no me he
presentado. Soy Virus y buscdba un
ordenddor nuevo cudndo te vi.




- Yo soy Ransomware y estaba guardando
toda la informacién que he encontrado en

este drmario.
- ¢Para quér - prequnté Virus muy intrigado.

- Asf solo puedo recuperarld yo vy, si su duefio
la quiere, me la tiene que pedir a mf.

- &Y qué consigues con eso? — dijo Virus.
- Pues que su duefio haga lo que yo quiero.

- INunca se me hdbria ocurridol Pero, eso
es un poco malvado, ¢no?



- Bueno, un poco sf. Pero no
soy el Unico monstruo que
hace cosds madlas, dno? Justo
en el ordenddor de al lado
estd Rogue.

- ¢Quién? - djjo Virus.

- Rogue. El sf que es un

madestro del engafio. Se hace
pdsdr nada més y nada
menos que por un dntivirus

pdra conseguir lo que quiere.




- 1Y yo que pensaba que mi familia
conocia todos los trucos para engafiar
d los duefos de los ordenadores! —
Virus se quedé pensativo y dijo:

- Mmmm, y ¢qué te parece si os unis
d nosotfros? Asf si alguno no puede
entrar en un ordenador otro le puede
ayudar.

- [Pues me parece und gran idedl
i'.". a

Y asf fue coémo la familia Malware

se unié al compIeJro.



ILa familia Malware ya estd al completol

@ ¢Serds capaz de responder estas preguntas correctamente?
Une a los protagonistas del cuento con la opcién correcta.

¢Quiénes son los RAnsomware
Gltimos miembros y Rogue
en llegar a la
familia?

Rogue y
Adware
: ) Ransomware
. I




¢Qué guardo

en el armario .
Informadcién

con llave? de personds

L Laves
que robo

Piezas de
ordenadores




¢Por quién
me hdgo Por un
pdsc:r? po|iCTd

Por un
cabadllero

Por un
antivirus




% La familia Malware estd completa, dibgjales a todos juntos.

IQue no se te olvide d ningdn miembrol




Construye a tu propia familia Malware para que puedds jugar con todos los persondjes. Pero antes de que
empieces d pasdrlo en grande, sigue estas instrucciones:

=il | Imprime las pdginas de la 2 a la 9 de la seccién de “Recortables”

2. Recorta las figuras siguiendo las lineas continuas, si necesitas ayuda, pfdeselo a un adulto.
Te recomenddmos que vdyds monstruo d monstruo, idsi ho mezclards las piezasl (A no ser
y P
que lo hagas a propésito, claro).

@ 3. Una vez recortadas las piezas, dobla por la linea de puntos.

4. Pega las diferentes pestafas para formar los cuerpos.

5. Pega los brazos, piernas, ojos.. en el lugar donde corresponde, lo donde 14 quierasl

ﬁ 6. Y por Gltimo, Iciberdiviértetel

Consejo: Si quieres que fus monstruitos sean mds duraderos, te recomendamos que los imprimas en cartulina o un papel mas rigido.




A cada miembro de la familia Malware le gusta mucho una cosa
en particular, dpuedes quiar por el ldberinto a cada monstruo
hacia la cosa que més le gusta?




ILa familia Malware se ha ido a pescar datos personales de fodosl
Une el anzuelo solo con los peces pdrd que no se sdlgan con la suya.




Enes

Hoy traemos algo muy especial: [Un dominé de la familia Malwarel
Antes de que empieces d pasdrlo en grande, sigue estas instrucciones:

. Imprime las péginas de la Il a la o de la seccién de
“Recortables”. ISi las imprimes en cartulina serd mas resistentel

2. Recorta las fichas siguiendo las lineas continuas, [“‘J t‘

si necesitas ayuda, pideselo a un adulto.

)
3. Y por Gltimo, Iciberdiviértetel ‘
—/

g @ |et) (et 2 )2 | 4




Pero... dcémo se juega al dominé?

. Coloca las fichas boca abdjo en la mesa y mézclalas.

2. Cadd jugador cogerd 6 fichas. Empezard el jugador de menos edad.

colocando und ficha sobre la mesa.

3. El siguiente jugador deberd colocar una ficha que encaje con una de las
imdgenes de la primera ficha; si no tiene ninguna deberd ir cogiendo
fichas de las que estdn boca abdjo hasta encontrar una que encaje.
Cuando coloca ficha o no quedan mas fichas que coger, se pasa el turno.

4 Se ird formando unda cadend de dominés y solo se podrd colocar fichas

que encdjen con las figuras de los extremos de la cadena.

5. También se puede abrir un
nuevo camino usdndo fichas dobles.

6. 1Gana el primero en quedarse
sin fichasl

e

E

&)

&
Y

L]
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@ A esta foto de familia le falta un trozo, ¢serds capaz de averiguar
cudl? Elige el trozo que falta en la siguiente pégina.




{Recuerdas el trozo que falta de la imagen anterior? IRodéalol




Adn queda und historia muy importante por contar.
Lee el cuento atentamente.

La familia malware se divertia mucho
rompiendo y estropedndo todos los
ordenadores, tabletas y teléfonos que
encontraban a su paso. Ademds, le habfan
cogido gusto a recopilar un montén de
informacién que luego intentaban utilizar.

De lo que no se daban cuenta es del
dafio que estaban haciendo a los duefios

de fodos esos dispositivos.




Virus no lo sabfa, pero cuando decidi6 \

hacer de las suyas en el mundo

exterior, en el laboratorio surgié un
a——

antivirus que le iba a buscar por
todos lados para intentar detenerlo.

Virus y su familia eran muy
escurridizos. Antivirus d veces
consequfd pararles los pies pero, se
escdpaban con facilidad y pronto -~
inventabdn algo nuevo pdra sequir
haciendo trastadds de ordenador

en ordenddor.



Pasaron los dias y Antivirus,
dunque estuvo muy cercd

en muchds ocdsiones, no
pudo terminar de atraparlos.
Ademds, le superaban en
ndmero y no podia con todos
ellos. INecesitdba refuerzosl

- ¢Quién le podia ayudar? -

decia Antivirus en voz alta
mientrds pen5dbd.




De pronto, se le encendié el piloto que llevaba en su cabeza:

- Hmmm, Iclaro, los nifios! Sequro que ellos estarian

encantados de unirse a mi equipo.
Vs
- Pero antes necesitamos un nombre - i\ =
con gancho.. - decfa Antivirus pard sf

mismo, le gustaba hablar soloe.

- ¢Qué tdl Team Malware? INol
¢Equipo de Detencién de la Familia
Malware? Demasiado largo.. &Y qué
tal Patrulla Antimalware? [Eso esl




Ya tenia decidido el hombre, dhorda solo faltaban miembros
en su Patrulla, y no solo miembros, sino Inifios que fueran
capaces de ayudarlel Aunque para eso, antes tendrfa que
ensefidrles céomo podidn pararles los pies d estos traviesos
monstruitos.

Pero esa, es otra historia..

CIBERSEGURIDAD

DIVER
SEGURIDAD




Y 10, dquieres formar parte de la Patrulla Antimalware?

Rellena el carnet de la siguiente péagina y ya serds miembro de la
patrulla para ayudar a Antivirus y asf detener a la Familia Malware.

IL|évalo siempre conhgol Nunca se sabe cudndo va a actuar la

Familia Malware.

Si quieres, y con permiso de un adulto, sube una foto de tu carnet
a las redes sociales con el hashtag #EIPrincipioCiberactivo, lasi
podrds ver cudnfos miembros va teniendo la Patrulla Antimalwarel







@ @ Rellena, corta, dobla y pega tu carnet.

Dobla por la linea discontinua y
luego pega las dos caras fraseras.

‘( Recorta por aqui

Patrulla Antimalware

Dispositivos []
que usor Mévil Tablet Portatil Ordenador

Consejo: Si quieres que tu carnet sed mds duradero, fe recomenddmos

que los imprimas en cartulina o un papel més rigido y/o lo plastifiques.

IBienvenid@ a la Patrulla Antimalware!







A continudcién, encontrards lds
soluciones a las actividades vy
todos los recortables.



Recortdbles

X \




Recorta estas fichas que le faltan al sudoku y pégalas en su sitio.







Pega un
brazo aquf.

b

Vitug

Pega los
ojos dqui.

Déblalos

y pégalos
por dqul.

§

Déblalo por ld
mitad y pega un
lado con el ofro.

[’

Pega un
brazo aquf.

Pega por las
pestafias de
este color.

&. Luego dobla pard
credr und pestdfd

y pégalo por aquf.







Pega por las

pestafias de
[- este color.

Gusans

d\Ves esta linea
continua?

Recorta por ahf. \

d\Ves esta linea
continua?
Recorta por ahf.






Wogue

K\

N

Déblalos

y pégalos
por dqui.

Luego dobla
pdra crear
una pestafia

y pégalos
por dqui.

Déblalos por ld
mitad y pega un
lado con el otro.

—

Pega por las pestafas
de este color.

Pega los

cuernos
l/ aqui.







Pega por las Ves estd lineg Dobla y Luego dobla pard
pestafias de '}, / continua? pégalo credr und pestafia
esfe color.  \/ gy RS Recorta por aht / por aquf. y pégdlo por aqui

4

A

Déblalo por la
mitad y pega un
lado con el otro.

~<
~<

\

Y

~~o
~~o
~~.

1
1
1
1
|
1
1
|
1
1
|
1
1
1
1
1
1
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Recorta las fichas para completar la serie de la pdgina anterior. 10jo, sobran!
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K—— ILas estrellas funcionan como comodines! Tratalas como si fueran cualquier monstruo.
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